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С 2023–2025 года Роскомнадзор (РКН) резко усилил проверки сайтов на соответствие 152-ФЗ «О персональных данных».
Штрафы выросли до 6 млн рублей за одно нарушение, а за повторные — до 18 млн рублей. Автоматические боты РКН

сканируют сайты и фиксируют нарушения без предупреждения.

Таблица штрафов

Нарушение Штраф (первичный) Повторный

Google Analytics / GTM до 6 млн руб. до 18 млн руб.

Meta Pixel / Instagram / WhatsApp виджет до 6 млн руб. до 18 млн руб.

Google reCAPTCHA до 6 млн руб. до 18 млн руб.

Зарубежный хостинг до 6 млн руб. до 18 млн руб.

Google Fonts до 6 млн руб. до 18 млн руб.

YouTube embed до 6 млн руб. до 18 млн руб.

Зарубежные CDN (jQuery, Bootstrap) до 6 млн руб. до 18 млн руб.

Typeform до 6 млн руб. до 18 млн руб.

Нет политики конфиденциальности до 700 тыс. руб. до 1,5 млн руб.

Нет cookie-баннера до 700 тыс. руб. до 1,5 млн руб.

Нет кнопки «Отклонить» в баннере до 300 тыс. руб. до 500 тыс. руб.

Нет чекбокса согласия в формах до 700 тыс. руб. до 1,5 млн руб.

Чекбокс согласия отмечен по умолчанию до 300 тыс. руб. до 500 тыс. руб.

Яндекс.Метрика без упоминания в политике до 60 тыс. руб. до 100 тыс. руб.

Cloudflare CDN предупреждение —

Telegram JS-виджет предупреждение —



Google Analytics / Google Tag Manager НАРУШЕНИЕ

Передача данных российских пользователей на серверы Google (США) —
прямое нарушение ч.5 ст.18 152-ФЗ. РКН автоматически обнаруживает GA по
скрипту на странице.

Штраф: до 6 млн руб.
(повторно до 18 млн руб.)

Рекомендация: Удалите Google Analytics. Замените на Яндекс.Метрику или Roistat — данные хранятся в России.

Meta Pixel, Instagram embed, WhatsApp виджет НАРУШЕНИЕ

Meta признана экстремистской организацией в РФ. Любые JS-скрипты Meta
(Facebook Pixel, Instagram embed, WhatsApp widget) передают данные
пользователей на серверы Meta.

Штраф: до 6 млн руб. +
риск уголовной
ответственности

Рекомендация: Немедленно удалите все скрипты и виджеты Meta. Замените на ВКонтакте, Telegram.

Google reCAPTCHA НАРУШЕНИЕ

reCAPTCHA при каждой загрузке формы передаёт IP-адрес и данные
пользователя в Google (США). Нарушение требований о трансграничной
передаче ПДн.

Штраф: до 6 млн руб.

Рекомендация: Замените на Яндекс SmartCaptcha (бесплатно, серверы в РФ) или honeypot-защиту.

Google Fonts НАРУШЕНИЕ

При каждой загрузке страницы IP-адрес посетителя передаётся на серверы
Google. Немецкий суд уже штрафовал за это. В РФ — нарушение 152-ФЗ.

Штраф: до 6 млн руб.

Рекомендация: Скачайте шрифты и подключите локально через @font-face. Сервис для скачивания: fontsource.org

YouTube embed (встроенное видео) НАРУШЕНИЕ

Встроенный плеер YouTube передаёт данные пользователей на серверы
Google даже без нажатия кнопки play — при простой загрузке страницы.

Штраф: до 6 млн руб.

Рекомендация: Замените на превью-картинку с кнопкой. Видео загружается только после клика. Или используйте
RuTube, VK Видео.

Зарубежные CDN (jQuery, Bootstrap, jsDelivr) НАРУШЕНИЕ

Загрузка скриптов с ajax.googleapis.com, cdn.jsdelivr.net, cdnjs.cloudflare.com,
unpkg.com передаёт IP пользователя на иностранные серверы.

Штраф: до 6 млн руб.

Рекомендация: Скачайте jQuery/Bootstrap и разместите на своём сервере. Или используйте российский CDN.

Хостинг за рубежом НАРУШЕНИЕ

С 1 июля 2025 года первичный сбор персональных данных россиян на
зарубежных серверах прямо запрещён. Достаточно определить IP сервера.

Штраф: до 6 млн руб.

Рекомендация: Перенесите сайт на хостинг с серверами в России: Selectel, TimeWeb, REG.RU, Beget.

Typeform НАРУШЕНИЕ

Typeform — зарубежный сервис (Испания), данные форм хранятся на
иностранных серверах. Нарушение требований локализации ПДн.

Штраф: до 6 млн руб.

Рекомендация: Замените Typeform на форму на собственном сервере в РФ.



Нет политики конфиденциальности НАРУШЕНИЕ

Отсутствие опубликованной политики обработки персональных данных —
нарушение ст.18.1 152-ФЗ. Один из первых пунктов проверки РКН.

Штраф: до 700 тыс. руб.

Рекомендация: Разместите политику конфиденциальности на отдельной странице и добавьте ссылку в футер сайта.

Нет cookie-баннера НАРУШЕНИЕ

Отсутствие уведомления о сборе cookie нарушает 152-ФЗ и 420-ФЗ. РКН
проверяет это автоматически с 2025 года.

Штраф: до 700 тыс. руб.

Рекомендация: Добавьте cookie-баннер с кнопками "Принять" и "Отклонить". Аналитика должна загружаться только
после согласия.

Нет кнопки "Отклонить" в cookie-баннере НАРУШЕНИЕ

Баннер только с кнопкой "Принять" нарушает принцип opt-out. Пользователь
обязан иметь возможность отказаться от cookie.

Штраф: до 300 тыс. руб.

Рекомендация: Добавьте кнопку "Отклонить". При отказе — не загружать аналитические скрипты.

Нет чекбокса согласия в формах НАРУШЕНИЕ

Каждая форма сбора данных (обратный звонок, заявка, подписка) требует
явного согласия пользователя на обработку ПДн.

Штраф: до 700 тыс. руб.

Рекомендация: Добавьте под каждую форму незаполненный чекбокс со ссылкой на политику. Блокируйте отправку без
галочки.

Яндекс.Метрика без упоминания в политике ПРЕДУПРЕЖДЕНИЕ

Яндекс.Метрика — российский сервис, но должна быть упомянута в политике
конфиденциальности. Также должна загружаться только после согласия на
cookie.

Штраф: до 60 тыс. руб.

Рекомендация: Добавьте упоминание Метрики в политику. Загружайте скрипт только после нажатия "Принять".

Cloudflare CDN ПРЕДУПРЕЖДЕНИЕ

Трафик через Cloudflare может проходить через серверы вне РФ. Cloudflare
собирает метаданные посетителей.

Штраф: предупреждение /
серая зона

Рекомендация: Уточните конфигурацию у провайдера. Рассмотрите российские CDN: Яндекс CDN, Selectel CDN.

Telegram JS-виджет ПРЕДУПРЕЖДЕНИЕ

Встроенный JS-виджет Telegram (не ссылка) передаёт данные при загрузке
страницы. Простая ссылка t.me — не нарушение.

Штраф: предупреждение /
серая зона

Рекомендация: Замените JS-виджет на обычную ссылку или кнопку без подгрузки внешних скриптов.

Как мы помогаем
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Как мы помогаем

Автоматический аудит сайта Проверка по всем пунктам за 15 секунд на chek.permjakov.ru

Исправление нарушений Устраним все найденные проблемы: удалим Google Analytics, настроим
cookie-баннер

Политика конфиденциальности Составим корректную политику с учётом реальных сервисов на вашем
сайте

Локализация шрифтов и скриптов Заменим Google Fonts, CDN-скрипты на локальные версии

Замена капчи Установим Яндекс SmartCaptcha вместо Google reCAPTCHA

Мониторинг Регулярная проверка сайта на появление новых нарушений

Информация носит ознакомительный характер и не является юридической консультацией. Суммы штрафов указаны на основании действующей редакции
КоАП РФ. Для полного юридического аудита обратитесь к специалисту.


